Guten Tag,

In der hier folgenden Anleitung beschreiben wir, wie unter
Microsoft Outlook 2003 und 2007/ eine Mail digital signiert werden kann.

- Los geht’s auf der ndchsten Folie!
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VORRAUSSETZUNGEN:
- Installierter Kartenleser
Download: —> a.sign Installer (Kartenleser Treiber)
- Installierter a.sign client
Download: —> a.sign Installer (a.sign Client)

-Installiertes und konfiguriertes MS Outlook

- Sie sind im Besitz einer digitalen Signatur:
$TRUST a.sign premium oder a.sign light (Softwarezertifikat)
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Vertrauensstellungscenter...
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| Starten sie MS Outlook.

Extras -> Optionen

Extras -> Vertrauensstellungscenter
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Verschitssette £ Mal-Nachrichien

Verschissale Nachrxtten
2 ™ Nachrichton und Anksgen verschisseln
i)

[ Nachrichten dgtale Signatur hrauf gen
[V Sorverte Nachrchten als Klartext senden
[T SPOME-BectBtigung arfordern, wern mit SAMIME sigriert

*| Erctedungen., _J

Karteireiter ,Sicherheit” -> Einstellungen

Menupunkt ,E-Mail Sicherheit” -> Einstellungen

In beiden Fallen muss das Hakchen bei ,Signierte Nachrichten als Klartext senden”

@ gesetzt sein.
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Standardeinstellung fir dieses Format kryptografischer Nachrichten

Standardsicherheitseinstellung fir alle kryptografischen Nachrichten

Signaturzertifikat: Auswahlen. .’

Hashalgorithmus: {

Verschlisselungszertifikat: Auswahlen...

Verschlisselungsalgorithmus: | 3DES v

Signierten Nachrichten diese Zertifikate hinzufiigen

Sie befinden sich nun in den Sicherheitseinstellungen,

-Wahlen sie ,Standardeinstellung fur dieses Format kryptografischer Nachrichten”
-Wahlen sie ,Standardsicherheitseinstellung fur alle kryptografischen Nachrichten®

-Danach bei ,Zertifikate und Algorithmen® jeweils auf ,Auswahlen” (siehe nachste Folie)
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Nun scheinen die zu Verfugung stehenden Zertifikate auf.
Gehen wir davon aus, dass nur ein Zertifikat angezeigt wird.

Sollten mehrere zur Auswahl stehen, wahlen sie jenes mit ihrem Namen.
Zertifikat auf einer Karte: ,a-sign-Premium-Enc-xx"
Softwarezertifikat: ,a-sign-light-xx"

@ Bitte auswahlen und auf ,ok" klicken.
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[v]Diese Nachicht digital signierer:
[V] Signatur und Klartext

Offnen sie nun eine neue Mail.

Klicken in der Mail auf die Schaltflache ,Optionen®
Hier bitte auf ,Sicherheitseinstellungen® klicken.

In den Sicherheitseigenschaften wahlen sie bitte die Option:
,=0lese Nachricht digital signieren” sowie ,Signatur und Klartext senden”

Fenster mit ,0k" schlieen und die Malil versenden.
@ Nachdem erstmalig signiert wurde, taucht bei der ndchsten Mail die Schaltflache
TRUST ,signieren” in der Menuleiste auf. Davor ist diese inaktiv.
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Wir danken fur Ihre Aufmerksamkeit und hoffen mit
dieser Kurzdokumentation

ein hilfreiches \Werkzeug geliefert zu haben.

Mit freundlichen Grussen
Ihr a.trust Servicedesk

@ 0900 940 910
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